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1 Планируемые результаты обучения по дисциплине, соотнесенные с 

установленными в ОПОП ВО индикаторами достижения компетенций 

1.1 Перечень компетенций, формируемых учебной дисциплиной 

Код и наименование компетенции Планируемые результаты обучения 

Универсальная компетенция 

ОПК-1 Способен самостоятельно 

приобретать, структурировать и 

применять математические, 

естественнонаучные, социально-

экономические и профессиональные 

знания в области техносферной 

безопасности, решать сложные и 

проблемные вопросы 

Знать (З): 
законодательство Российской Федерации 

опромышленной, пожарной, транспортной, 

радиационной, конструкционной, химической, 

биологической безопасности, о санитарно-

эпидемиологическом благополучии населения 

Уметь (У): 
применять нормативные правовые акты, 

содержащие государственные нормативные 

требования охраны труда, 

межгосударственные, национальные и 

международные стандарты в сфере 

безопасности и охраны труда в части 

выделения необходимых требований 

Владеть (В): 
Владеет способностью самостоятельно 

приобретать, структурировать и применять 

математические, естественнонаучные, 

социально- экономические и 

профессиональные знания в области 

техносферной безопасности, решать 

сложные и проблемные вопросы 

2. Цели и место дисциплины в структуре ОПОП ВО

Дисциплина «Защита информации при чрезвычайных ситуациях» относится к 

обязательной части профессиональной образовательной программы высшего образования 

Направление подготовки 20.04.01 Техносферная безопасность 
Цель: в получении обучающимися теоретических знаний и практических навыков в 

области информационной безопасности 

3. Объем учебной дисциплины в зачетных единицах с указанием количества

академических часов, выделенных на контактную работу обучающихся с

преподавателем (по видам учебных занятий, текущий и промежуточный контроль по 

дисциплине) и на самостоятельную работу обучающихся 

Вид учебной работы 3 семестр 

Общая трудоемкость дисциплины, зачетных единиц 3 

часов 108 

Аудиторная (контактная) работа, часов 32,25 

в т.ч. занятия лекционного типа 16 

 занятия семинарского типа 16 

 промежуточная аттестация 0,25 

Самостоятельная работа обучающихся, часов 71,75 

в т.ч. курсовая работа - 

Контроль 4 

Вид промежуточной аттестации зачет 
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4. Содержание дисциплины, структурированное по темам (разделам) с указанием 

отведенного на них количества академических часов и видов учебных занятий 

4.1 Перечень разделов дисциплины с указанием трудоемкости аудиторной 

(контактной) и самостоятельной работы, видов контролей и перечня компетенций 

 

Наименование разделов и тем 

Трудоемкость, часов 

Код 

компетенции всего 

в том числе 

аудиторной 

(контактной) 

работы 

самостоятель

ной работы 

Раздел 1. История и современные методы 

криптографической защиты информации 
51 16 35 

ПК-2 

Раздел 2. Нормативно-правовое 

регулирование информационной 

безопасности в РФ 
52,25 16 36,25 

Итого за семестр 103,75 32 71,75 

Промежуточная аттестация 4,25 0,25 - 

ИТОГО по дисциплине 108 32,25 71,7 

 

4.2 Содержание дисциплины по разделам  

 

Раздел 1. История и современные методы криптографической защиты 

информации 

 

Перечень учебных элементов раздела: 

История и современные методы криптографической защиты информации. Понятия 

криптологии, криптографии, крипто анализа, ключ шифра. Первые шифры замены и 

перестановки (шифр сциталя, Решетка Кардано. Стенографические методы защиты 

информации. Становление математических и технических основ защиты информации в 

Новое время. Начало формирования научных приёмов защиты информации. Изобретение 

электромагнитного телеграфа и первых механических шифр машин. Семейство машин 

Энигма. Крипто анализ шифра Энигма. Изобретение совершенно секретного шифра 

(«одноразовый шифр блокнот»), преимущества и проблемы его использования. Понятие 

криптографического протокола. Ключи. Симметричные методы шифрования 

(шифрование с закрытым ключом): технологии, стойкость, преимущества и недостатки. 

Асимметричные методы шифрования (шифрование с открытым ключом): технологии, 

стойкость, преимущества и недостатки. Атака "человек посередине". Цифровая подпись. 

Сертификаты и УЦ 

Раздел 2. Нормативно-правовое регулирование информационной безопасности 

в РФ. 

 

Перечень учебных элементов раздела: 

             Нормативно-правовое регулирование информационной безопасности в РФ 

Краткое содержание: Государственная тайна, коммерческая тайна. Истоки правового 

регулирования персональных данных в России и за рубежом. Всеобщая декларации прав 

человека, Конвенция ООН «О защите физических лиц при автоматизированной обработке 

персональных данных», ФЗ № 152 «О персональных данных». Понятие персональных 

данных (ФЗ № 152). Основные определения ФЗ № 152. Виды персональных данных. 

Общие (общедоступные), биометрические, специальные и иные персональные данные. 

Обезличенные персональные данные. Обратимое и необратимое обезличивание. 

Информационная система персональных данных (ИСПДн). Состав ИСПДн. Требования к 

оператору персональных данных. Уровни защищенности ИСПДн. Типы актуальных угроз 
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(1,2, 3 типы). Порядок определения актуальных угроз безопасности персональных данных 

в информационных системах персональных данных. 

5. Оценочные материалы по дисциплине

Оценочные материалы по дисциплине представлены в виде фонда оценочных 

средств. 

6. Материально-техническое и учебно-методическое обеспечение дисциплины

6.1 Перечень учебно-методического обеспечения по дисциплине

№ 

п/п 

Автор, название, место издания, издательство, год издания, количество страниц, режим 

доступа 

1 Методические указания по изучению дисциплины 

6.2 Перечень учебных изданий, необходимых для освоения дисциплины 

Основная литература: 

1. Прохорова О. В. Информационная безопасность и защита информации

[Электронный ресурс]:учебник для вузов. Санкт-Петербург: Лань, 2023. - 124 с. – Режим 

доступа: https://e.lanbook.com/book/293009 

2. Никифоров С. Н. Методы защиты информации. Шифрование данных

[Электронный ресурс]:учебное пособие. Санкт-Петербург: Лань, 2019. - 160 с. – Режим 

доступа: https://e.lanbook.com/book/114699 

Дополнительная литература: 

Раченко, Т. А. Информационная безопасность : учебно-методическое пособие / Т. 

А. Раченко. — Тольятти : ТГУ, 2024. — 135 с. — ISBN 978-5-8259-1612-5. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/427130— Режим доступа: для авториз. пользователей. 

2. Информационная безопасность : учебное пособие / составители И. Б. Тесленко [и

др.] ; под редакцией И. Б. Тесленко. — Владимир : ВлГУ, 2023. — 212 с. — ISBN 978-5-

9984-1783-2. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/434282— Режим доступа: для авториз. пользователей. 

6.3 Современные профессиональные базы данных, информационные справочные 

системы и лицензионное программное обеспечение 

Современные профессиональные базы данных, информационные справочные 

системы, цифровые электронные библиотеки и другие электронные 

образовательные ресурсы 

1. Договор о подключении к Национальной электронной библиотеке и

предоставлении доступа к объектам Национальной электронной библиотеки 

№101/НЭБ/0502-п от 26.02.2020 на 5 лет, пролонгирован с 26.02.2025 сроком на 5 лет 

2. Соглашение о бесплатном тестовом доступе к Polpred.com. Обзор СМИ

27.04.2016 бессрочно 

3. Соглашение о бесплатном тестовом доступе к Polpred.com. Обзор СМИ

02.03.2020 бессрочно 

4. Информационно-справочная система «Гарант» – URL: https://www.garant.ru/

Информационно-справочная система Лицензионный договор № 261709/ОП-2 от 

25.06.2021 

5. «Консультант Плюс». – URL: http://www.consultant.ru/ свободный доступ

https://www.garant.ru/
http://www.consultant.ru/
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6. Электронно-библиотечная система AgriLib http://ebs.rgunh.ru/ (свидетельство о

государственной регистрации базы данных №2014620472 от 21.03.2014). 

Доступ к электронной информационно-образовательной среде, 

информационно-телекоммуникационной сети «Интернет» 

1. Система дистанционного обучения Moodle www.portfolio.rgunh.ru (свободно

распространяемое) 

2. Право использования программ для ЭВМ Mirapolis HCM в составе

функциональных блоков и модулей: Виртуальная комната. 

3. Инновационная система тестирования – программное обеспечение на

платформе 1С (Договор № К/06/03 от 13.06.2017). Бессрочный. 

4. Образовательный интернет – портал Российского государственного аграрного

заочного университета (свидетельство о регистрации средства массовых информации Эл 

№ ФС77-51402 от 19.10.2012). 

Лицензионное и свободно распространяемое программное обеспечение 

1. OpenOffice – свободный пакет офисных приложений (свободно 

распространяемое) 

2. linuxmint.com https://linuxmint.com/ (свободно распространяемое)

3. Электронно-библиотечная система AgriLib http://ebs.rgunh.ru/ (свидетельство о

государственной регистрации базы данных №2014620472 от 21.03.2014) собственность 

университета. 

4. Официальная страница ФГБОУ ВО «Российский государственный аграрный

заочный университет» https://vk.com/rgunh.ru (свободно распространяемое) 

5. Портал Федерального государственного бюджетного образовательного 

учреждения высшего образования «Российский государственный аграрный заочный 

университет» (свободно распространяемое) 

https://zen.yandex.ru/id/5fd0b44cc8ed19418871dc31  

6. Антивирусное программное обеспечение Dr. WEB Desktop Security Suite

(Сублицензионный договор №13740 на передачу неисключительных прав на программы 

для ЭВМ от 01.07.2021). 

6.4 Перечень учебных аудиторий, оборудования и технических средств 

обучения 

Учебная аудитория для проведения лекционных занятий 
(поточная).  
Специализированная мебель, доска меловая, 
мультимедийное оборудование, проектор, экран 
настенный 

143907, Московская область, г. Балашиха, ул. 
шоссе Энтузиастов, д.50, каб. 129 
Площадь помещения 118,1 кв.м 
№ по технической инвентаризации 140, этаж 1 

Учебная аудитория для занятий лекционного типа, 
семинарского типа (семинары, практические занятия, 
практикумы, лабораторные работы, коллоквиумы), для 
проведения групповых консультаций и индивидуальной 
работы обучавшихся с педагогическими работниками, 
для проведения текущего контроля и промежуточной 
аттестации. Специализированная мебель, доска меловая. 
Персональные компьютеры в сборке с выходом в 
интернет. 

143907, Московская область, г. Балашиха, ул. 
шоссе Энтузиастов, д. 50, каб. 142 
Площадь помещения 69,1 кв.м 
№ по технической инвентаризации 147, этаж 1 

Помещение для самостоятельной работы. Персональные 
компьютеры в сборке с выходом в интернет. 

143907, Московская область, г. Балашиха, ул. 
шоссе Энтузиастов, д. 50, читальный зал 
Площадь помещения 497,4 кв. м. 
№ по технической инвентаризации 177, этаж 1 

Помещение для самостоятельной работы. 
Специализированная мебель, персональные компьютеры 

143900, Московская область, г. Балашиха, ул. 
Юлиуса Фучика д.1, каб. 320 

http://ebs.rgunh.ru/
http://www.portfolio.rgunh.ru/
https://linuxmint.com/
http://ebs.rgunh.ru/
https://vk.com/rgunh.ru
https://zen.yandex.ru/id/5fd0b44cc8ed19418871dc31
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в сборке с выходом в интернет. Площадь помещения 49,7 кв. м. 
№ по технической инвентаризации 313, этаж 3 

Учебная аудитория для учебных занятий обучающихся 
из числа инвалидов и лиц с ОВЗ. Специализированная 
мебель. Автоматизированное рабочее место для 
инвалидов-колясочников с коррекционной техникой и 
индукционной системой ЭлСис 290; 
Автоматизированное рабочее место для слабовидящих и 
незрячих пользователей со стационарным 
видеоувеличителем ЭлСис 29 ON; Автоматизированное 
рабочее место для слабовидящих и незрячих 
пользователей с портативным видеоувеличителем 
ЭлСис 207 CF; Автоматизированное рабочее место для 
слабовидящих и незрячих пользователей с читающей 
машиной ЭлСис 207 CN; Аппаратный комплекс с 
функцией видеоувеличения и чтения для слабовидящих 
и незрячих пользователей ЭлСис 207 OS. 

143907, Московская область, г. Балашиха, ул. 

шоссе Энтузиастов, д. 50, каб. 105 
Площадь помещения 52,8 кв. м. 
№ по технической инвентаризации 116, этаж 1 
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1.Описание показателей и критериев оценивания планируемых результатов 

обучения по учебной дисциплине  

Код и 

наименовании 

компетенции 

Уровень освоения Планируемые результаты обучения  

ОПК-1 Способен 

самостоятельно 

приобретать, 

структурировать и 

применять 

математические, 

естественнонаучн

ые, социально-

экономические и 

профессиональны

е знания в области 

техносферной 

безопасности, 

решать сложные и 

проблемные 

вопросы 

Пороговый 

(удовлетворительно) 

знать: законодательство Российской Федерации 

опромышленной, пожарной, транспортной, 

радиационной, конструкционной, химической, 

биологической безопасности, о санитарно-

эпидемиологическом благополучии населения 

Уметь (У): 

применять нормативные правовые акты, содержащие 

государственные нормативные требования охраны 

труда, межгосударственные, национальные и 

международные стандарты в сфере безопасности и 

охраны труда в части выделения необходимых 

требований 

Владеть (В):  
Владеет способностью самостоятельно приобретать, 

структурировать и применять математические, 

естественнонаучные, социально- экономические и 

профессиональные знания в области техносферной 

безопасности, решать сложные и проблемные 

вопросы. 

Продвинутый 

(хорошо) 

Знает твердо: законодательство Российской 

Федерации опромышленной, пожарной, 

транспортной, радиационной, конструкционной, 

химической, биологической безопасности, о 

санитарно-эпидемиологическом благополучии 

населения 

Уметь (У): 

применять нормативные правовые акты, содержащие 

государственные нормативные требования охраны 

труда, межгосударственные, национальные и 

международные стандарты в сфере безопасности и 

охраны труда в части выделения необходимых 

требований 

Владеть (В):  
Владеет способностью самостоятельно приобретать, 

структурировать и применять математические, 

естественнонаучные, социально- экономические и 

профессиональные знания в области техносферной 

безопасности, решать сложные и проблемные 

вопросы. 

Высокий 

(отлично) 

Имеет сформировавшееся систематические 

знания: законодательство Российской Федерации 

опромышленной, пожарной, транспортной, 

радиационной, конструкционной, химической, 

биологической безопасности, о санитарно-

эпидемиологическом благополучии населения 

Уметь (У): 

применять нормативные правовые акты, содержащие 

государственные нормативные требования охраны 

труда, межгосударственные, национальные и 

международные стандарты в сфере безопасности и 

охраны труда в части выделения необходимых 

требований 
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Владеть (В):  
Владеет способностью самостоятельно приобретать, 

структурировать и применять математические, 

естественнонаучные, социально- экономические и 

профессиональные знания в области техносферной 

безопасности, решать сложные и проблемные вопросы 

 
2.1 Шкала оценивания на этапе текущего контроля 

Форма текущего 

контроля 

Отсутствие 

усвоения (ниже 

порогового)* 

Пороговый 

(удовлетворитель

но) 

Продвинутый 

(хорошо) 

Высокий 

(отлично) 

Доклад  не выполнена 

или все задания 

решены 

неправильно 

Цель и задачи 

доклада 

достигнуты 

частично. 

Актуальность 

темы  определена 

неубедительно. В 

докладе выявлены 

значительные 

отклонения от 

требований 

методических 

указаний. 

Цель и задачи 

выполнения 

доклада 

достигнуты. 

Актуальность темы  

подтверждена. 

Доклад выполнен с 

незначительными 

отклонениями от 

требований 

методических 

указаний. 

Цель написания 

доклада 

достигнута, 

задачи решены. 

Актуальность 

темы 

исследования 

корректно и полно 

обоснована. 

Доклад выполнен 

согласно 

требованиям. 

 

2.2 Шкала оценивания на этапе промежуточной аттестации (зачет и экзамен, 

курсовая работа) 

Форма 

промежуточно

й аттестации 

Отсутствие 

усвоения (ниже 

порогового) 

Пороговый 

(удовлетворительно) 

Продвинутый 

(хорошо) 
Высокий (отлично) 

Ответы на 

вопросы к 

экзамену 

не выполнена 

или все задания 

решены 

неправильно 

Цель и задачи 

вопроса достигнуты 

частично. 

Актуальность темы 

определена 

неубедительно.  

Цель и задачи 

выполнения 

вопроса 

достигнуты. 

Актуальность 

темы 

подтверждена.  

Цель написания 

ответа на вопрос 

достигнута, задачи 

решены.  

 

2. Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций в процессе освоения образовательной программы 
 

     

 

 

Контрольные вопросы к зачету  

 

1.Понятие об информации и объектах информатизации. Физические свойства и 

характеристики 

информационных сигналов. 

2.Нормативно-правовая база защиты объектов информатизации. Роль и место правового 

обеспечения физической защиты объектов информатизации. 

3.Жизненный цикл системы инженерно-технических средств физической защиты. 

Основные 
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методы внедрения инженернотехнических средств по объектам информатизации. 

4.Основные этапы и маршруты проникновения к объектам информатизации. Групповые и 

одиночные маршруты проникновения на объекты. 

5.Требования к инженерно-техническим средствам физической защиты объектов 

информатизации 

по обеспечению информационной безопасности предприятия. 

6.Основные понятия и определения. Классификация комплексов инженерно-технических 

средств. 

Основные параметры по информационной безопасности на объектах. 

7.Принцип построения интегрированных систем охраны информации на объектах. 

8.Общая характеристика методов хищения информации, копирования, уничтожения, 

искажения, 

подавления информации. Утечка информации по каналам ПЭМРШ. 

9.Классификация методов технической разведки. Способы ведения разведки на объектах 

информатизации. 

10.Телевизионные датчики и телеохранные системы. Промышленные телевизионные 

установки 

контроля и охраны объекта информатизации. 

11.Технические характеристики видеокамер охранного назначения. Наименования, 

классификация, форм-фактор камер охранного назначения. 

Темы рефератов 

 

1. Объект информатизации (определение). Основные технические средства и 

системы (ОТСС). 

2. Вспомогательные технические средства и системы (ВТСС). Технический 

канал утечки информации (определение). Схема технического канала утечки информации 

3. Классификация технических каналов утечки информации, обрабатываемых 

техническими средствами вычислительной техники (СВТ). 
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4. Схема технического канала утечки информации, возникающего за счет 

побочных электромагнитных излучений. 

5. Схема технического канала утечки информации, возникающего за счет 

наводок побочных электромагнитных излучений. 

6. Линейные и энергетические характеристики акустического поля. Основные 

характеристики речи и речевого сигнала. Разборчивость речи. 

7. Классификация технических каналов утечки акустической (речевой) 

информации и способов перехвата речевой информации. 

8. Средства акустической разведки: цифровые диктофоны, направленные 

микрофоны (классификация, характеристики, основные возможности, схема канала 

перехвата). Дальность перехвата речевого сигнала средством акустической разведки 

направленными микрофонами. 

9. Схемы перехвата речевой информации по акустовибрационному каналу 

утечки речевой информации. 

10. Основные характеристики и возможности электронных стетоскопов и 

радиостетоскопов. 

 

 

 

 


