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Рабочая программа профессионального модуля ПМ.03 «Эксплуатация 

объектов сетевой инфраструктуры». –МО: РГУНХ им. Вернадского, 2026. 

 

Рабочая программа профессионального модуля составлена в 

соответствии с требованиями, разработанными на основе Федерального 

государственного образовательного стандарта по специальности среднего 

профессионального образования 09.02.06 Сетевое и системное 

администрирование, утвержденного Приказом Минпросвещения России от 

10 июля 2023 г. N 519, и примерной основной образовательной программы, 

разработанной Федеральным учебно-методическим объединением СПО по 

укрупненной группе специальностей. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ 

ИНФРАСТРУКТУРЫ 

 

1.1. Цель и планируемые результаты освоения профессионального 

модуля  

В результате изучения профессионального модуля студент должен 

освоить вид профессиональной деятельности Эксплуатация объектов 

сетевой инфраструктуры и соответствующие ему общие и 

профессиональные компетенции: 

 

1.1.1. Перечень общих компетенций  
Код Наименование общих компетенций 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

 

1.1.2 Перечень профессиональных компетенций 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 3. Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1 Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства информационно-коммуникационных 

систем 

 

1.1.3. В результате освоения профессионального модуля студент 

должен: 
Владеть 

навыками 

-проектирования архитектуры локальной сети в соответствии с 

поставленной задачей  

-использования специального программного обеспечения для 

моделирования, проектирования и тестирования компьютерных сетей  

-настройки протоколов динамической маршрутизации  

-определения влияния приложений на проект сети  

-анализа, проектирования и настройки схем потоков трафика в 

компьютерной сети  

-установки и настройки сетевых протоколов и сетевого оборудования в 

соответствии с конкретной задачей  

-выбора технологии, инструментальных средств при организации 

процесса исследования объектов сетевой инфраструктуры  

-создания и настройки одноранговой сети, компьютерной сети с помощью 

маршрутизатора, беспроводной сети 



-выполнения поиска и устранения проблем в компьютерных сетях  

-отслеживания пакетов в сети и настройки программно-аппаратных 

межсетевых экранов 

-настройки коммутации в корпоративной сети  

-обеспечения целостности резервирования информации  

-обеспечения безопасного хранения и передачи информации в глобальных 

и локальных сетях  

-выполнения поиска и устранения проблем в компьютерных сетях  

-фильтрования, контроля и обеспечения безопасности сетевого трафика  

-мониторинга производительности сервера и протоколирования 

системных и сетевых событий  

-создания подсети и настройки обмен данными  

-оценки качества и соответствия требованиям проекта сети  

-оформления технической документации  

Уметь -проектировать локальную сеть  

-выбирать сетевые топологии  

-рассчитывать основные параметры локальной сети  

-применять алгоритмы поиска кратчайшего пути  

-планировать структуру сети с помощью графа с оптимальным 

расположением узлов  

-использовать математический аппарат теории графов  

-настраивать стек протоколов TCP/IP и использовать встроенные утилиты 

операционной системы для диагностики работоспособности сети  

-использовать многофункциональные приборы и программные средства 

мониторинга  

-использовать программно-аппаратные средства технического контроля  

-читать техническую и проектную документацию по организации 

сегментов сети  

-контролировать соответствие разрабатываемого проекта нормативно-

технической документации  

-использовать техническую литературу и информационно-справочные 

системы для замены (поиска аналогов) устаревшего оборудования 

Знать -архитектура и функции систем управления сетями, стандарты систем 

управления  

-задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигурацией  

-правила эксплуатации технических средств сетевой инфраструктуры  

-методы устранения неисправностей в технических средствах, схемы 

послеаварийного восстановления работоспособности сети, техническую и 

проектную документацию, способы резервного копирования данных, 

принципы работы хранилищ данных  

-основные понятия информационных систем, жизненный цикл, проблемы 

обеспечения технологической безопасности информационных систем, 

требования к архитектуре информационных систем и их компонентам для 

обеспечения безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных средств и баз 

данных  

-средства мониторинга и анализа локальных сетей  

-основные требования к средствам и видам тестирования для определения 

технологической безопасности информационных систем  

-принципы работы сети аналоговой телефонии  

-назначение голосового шлюза, его компоненты и функции  

-основные принципы технологии обеспечения QoS для голосового 

трафика  



-общие принципы построения сетей  

-организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей  

-стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы структурированной 

кабельной системы: монтаж, тестирование  

-программно-аппаратные средства технического контроля 

-принципы и стандарты оформления технической документации 

-принципы создания и оформления топологии сети  

-информационно-справочные системы для замены (поиска) технического 

оборудования  

 

1.1.4 Личностные результаты: 
Код ЛР Личностные результаты реализации программы воспитания 

(дескрипторы) 

ЛР 1 Осознающий себя гражданином и защитником великой страны. 

ЛР 2 Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и территориальном 

самоуправлении, в том числе на условиях добровольчества, продуктивно 

взаимодействующий и участвующий в деятельности общественных организаций. 

ЛР 3 Соблюдающий нормы правопорядка, следующий идеалам гражданского 

общества, обеспечения безопасности, прав и свобод граждан России. Лояльный к 

установкам и проявлениям представителей субкультур, отличающий их от групп 

с деструктивным и девиантным поведением. Демонстрирующий неприятие и 

предупреждающий социально опасное поведение окружающих. 

ЛР 4 Проявляющий и демонстрирующий уважение к людям труда, осознающий 

ценность собственного труда. Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного «цифрового следа». 

ЛР 5 Демонстрирующий приверженность к родной культуре, исторической памяти 

на основе любви к Родине, родному народу, малой родине, принятию 

традиционных ценностей   многонационального народа России. 

ЛР 6 Проявляющий уважение к людям старшего поколения и готовность к участию 

в социальной поддержке и волонтерских движениях.  

ЛР 7 Осознающий приоритетную ценность личности человека; уважающий 

собственную и чужую уникальность в различных ситуациях, во всех формах и 

видах деятельности.  

ЛР 8 Проявляющий и демонстрирующий уважение к представителям различных 

этнокультурных, социальных, конфессиональных и иных групп. Сопричастный к 

сохранению, преумножению и трансляции культурных традиций и ценностей 

многонационального российского государства. 

ЛР 9 Соблюдающий и пропагандирующий правила здорового и безопасного образа 

жизни, спорта; предупреждающий либо преодолевающий зависимости от 

алкоголя, табака, психоактивных веществ, азартных игр и т.д. Сохраняющий 

психологическую устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях. 

ЛР 10 Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой. 

ЛР 11 Проявляющий уважение к эстетическим ценностям, обладающий основами 

эстетической культуры.  

ЛР 12 Принимающий семейные ценности, готовый к созданию семьи и воспитанию 

детей; демонстрирующий неприятие насилия в семье, ухода от родительской 

ответственности, отказа от отношений со своими детьми и их финансового 



содержания. 

Личностные результаты реализации программы воспитания, определенные 

отраслевыми требованиями к деловым качествам личности 

ЛР 13 

Демонстрирующий готовность и способность вести диалог с другими 

людьми, достигать в нем взаимопонимания, находить общие цели и 

сотрудничать для их достижения в профессиональной деятельности 

ЛР 14 
Проявляющий сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной деятельности 

ЛР 15 

Проявляющий гражданское отношение к профессиональной деятельности как 

к возможности личного участия в решении общественных, государственных, 

общенациональных проблем 

ЛР 16 Принимающий основы экологической культуры, соответствующей 

современному уровню экологического мышления, применяющий опыт 

экологически ориентированной рефлексивно-оценочной и практической 

деятельности в жизненных ситуациях и профессиональной деятельности 

ЛР 17 Проявляющий ценностное отношение к культуре и искусству, к культуре 

речи и культуре поведения, к красоте и гармонии 

ЛР 18 Готовность и способность проявлять универсальные умения и навыки при 

выполнении смежных видов профессиональной деятельности  

ЛР 19 Готовность и способность проявлять навыки предпринимательской 

деятельности. 

Личностные результаты реализации программы воспитания, определенные 

субъектом Российской Федерации 

ЛР 20 
Проявляющий уважение к символике Российской Федерации, Московской 

области, военной символике и воинской реликвии. 

ЛР 21 
Следующий здоровому образу жизни и принимающий активное участие в 

массовом культурно-спортивном досуге. 

Личностные результаты 

реализации программы воспитания, определенные субъектами 

образовательного процесса 

ЛР 24 Принимающий правила внутреннего распорядка обучающихся в  части 

выполнения обязанностей. 

 

1.2. Количество часов на освоение программы профессионального 

модуля: 

Всего часов – 458 час; 

в том числе в форме практической подготовки – 284 час,  

из них на освоение: 

-МДК03.01 – 172 час; 

-МДК.03.02 – 166 час; 

на практики, в том числе  

-учебную –    час; 

-производственную – 108 час; 

самостоятельной работы обучающегося – 26 час; 

промежуточная аттестация – 12 час. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

2.1. Структура профессионального модуля 

Коды 

профессиональн

ых общих 

компетенций 

Наименования разделов 

профессионального модуля 
Всего, час. 

В
 т

.ч
. 

в
 ф

о
р

м
е 

п
р

ак
ти

ч
ес

к
о

й
. 

п
о

д
го

то
в
к
и

 

Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Всего 

 
В том числе 

Лабораторных 

и практических 

занятий 

 

 

Курсовых 

работ 

(проектов) 

 

Самостоятельна

я работа 

П
р

о
м

еж
у

то
ч

н

ая
 а

тт
ес

та
ц

и
я
 

Учебн

ая 

 

Производ

ственная 

 

1 2 3 4 5 6 7 8 9 10 11 

ПК 3.1-3.5 

ОК 04-06 

Раздел 1. Эксплуатация 

объектов сетевой 

инфраструктуры 
172 88 172 88  16 8  

 

ПК 3.1-3.5 

ОК 04-06 

Раздел 2. Безопасность 

компьютерных сетей 
166 88 166 88  10 8  

 

 
Учебная практика - -      - 

 

 Производственная практика 108 108    108 

 Промежуточная аттестация 12      12   

Всего: 458 284 338 176  26 28 - 108 



9 

 

2.2. Тематический план и содержание профессионального модуля 
Наименование 

разделов и тем 

профессионального 

модуля (ПМ), 

междисциплинарны

х курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект)  

Объем, акад. ч / 

в том числе в 

форме 

практической 

подготовки, 

акад. ч 

Раздел 1. Эксплуатация объектов сетевой инфраструктуры 172/88 

МДК. 03.01. Эксплуатация объектов сетевой инфраструктуры 172/88 

Тема 1.1. 
Эксплуатация 

технических средств 

сетевой 

инфраструктуры 

Содержание   

1. Физические аспекты эксплуатации. Физическое вмешательство в инфраструктуру сети. 

2. Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, 

розетки. 

3. Полоса пропускания, паразитная нагрузка. 

4. Расширяемость сети. Масштабируемость сети. Добавление отдельных элементов сети 

(пользователей, компьютеров, приложений, служб). 

5. Наращивание длины сегментов сети; замена существующей аппаратуры. 

6. Увеличение количества узлов сети; увеличение протяженности связей между объектами сети. 

7. Техническая и проектная документация. Паспорт технических устройств. 

8. Физическая карта всей сети; логическая топология компьютерной сети. 

9. Классификация регламентов технических осмотров, технические осмотры объектов сетевой 

инфраструктуры. 

10. Проверка объектов сетевой инфраструктуры и профилактические работы 

11. Проведение регулярного резервирования. Обслуживание физических компонентов; контроль 

состояния аппаратного обеспечения; организация удаленного оповещения о неполадках. 

12. Программное обеспечение мониторинга компьютерных сетей и сетевых устройств. 

13. Протокол SNMP, его характеристики, формат сообщений, набор услуг. 

14. Задачи управления: анализ производительности и надежности сети. 

15. Оборудование для диагностики и сертификации кабельных систем. Сетевые мониторы, 

приборы для сертификации кабельных систем, кабельные сканеры и тестеры. 

В том числе практических занятий и лабораторных работ 

 
1. Оконцовка кабеля витая пара 

2. Заделка кабеля витая пара в розетку 

3. Кроссирование и монтаж патч-панели в коммутационный шкаф, на стену 
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4. Тестирование кабеля 

5. Поддержка пользователей сети. 

6. Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, 

серверы) 

7. Выполнение действий по устранению неисправностей 

8. Выполнение мониторинга и анализа работы локальной сети с помощью программных 

средств. 

9. Оформление технической документации, правила оформления документов 

10. Протокол управления SNMP 

11. Основные характеристики протокола SNMP 

12. Набор услуг (PDU) протокола SNMP 

13. Формат сообщений SNMP 

14. Задачи управления: анализ производительности сети 

15. Задачи управления: анализ надежности сети 

16. Управление безопасностью в сети. 

17. Учет трафика в сети 

18. Средства мониторинга компьютерных сетей 

19. Средства анализа сети с помощью команд сетевой операционной системы 

20. Финальная комплексная практическая работа по эксплуатации объектов сетевой 

инфраструктуры 

Тема 1.2. 

Эксплуатация 

систем IP-

телефонии 

Содержание  

1. Настройка H.323. Описание H.323 и общие рекомендации. Функциональные компоненты 

H.323.Установка и поддержка соединения H.323. Соединения без и с использованием GateKeeper. 

Соединения с использованием нескольких GateKeeper. Многопользовательские конференции. 

Обеспечение отказоустойчивости. 

2. Настройка SIP. Описание и общие рекомендации. Технология SIP и связанные с ней 

стандарты. Функциональные компоненты SIP. Сообщения SIP. Адресация SIP. Модель 

установления соединения. Планирование отказоустойчивости. 

3. Установка и инсталляция программного коммутатора. Монтажные процедуры. Процедуры 

инсталляции. Управление аппаратными средствами и портами. Протоколы управления MGCP, 

H.248. Создание аналоговых абонентов. Внутристанционная маршрутизация. 

4. Управление программным коммутатором. Маршрутизация. Группы соединительных линий. 

Подключение станций с TDM (абонентский доступ TDM). Сигнализация SIP, SIP-T, H.323 и 

SIGTRAN. IP 
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-абоненты. Группы абонентов. Дополнительные абонентские услуги. 

5. Организация эксплуатации систем IP-телефонии. Техническое обслуживание, плановый 

текущий ремонт, плановый капитальный ремонт, внеплановый ремонт. 

6. Восстановление работы сети после аварии. Схемы послеаварийного восстановления 

работоспособности сети, техническая и проектная документация, способы резервного 

копирования данных, принципы работы хранилищ данных; 

В том числе практических занятий и лабораторных работ  

1. Настройка аппаратных IP-телефонов 

2. Настройка программных IP-телефонов, факсов 

3. Развертывание сети с использованием VLAN для IP-телефонии 

4. Настройка шлюза 

5. Установка, подключение и первоначальные настройки голосового маршрутизатора 

6. Настройка таблицы пользователей в голосовом маршрутизаторе 

7. Настройка групп в голосовом маршрутизаторе 

8. Настройка таблицы маршрутизации вызовов в голосовом маршрутизаторе 

9. Настройка голосовых сообщений в маршрутизаторе 

10. Настройка программно-аппаратной IP-АТС 

11. Установка и настройка программной IP-АТС (например, Asterisk) 

12. Тестирование кодеков. Исследование параметров качества обслуживания 

13. Мониторинг и анализ соединений по различным протоколам 

14. Мониторинг вызовов в программном коммутаторе 

15. Создание резервных копий баз данных 

16. Диагностика и устранение неисправностей в системах IP-телефонии 

17. Финальная комплексная практическая работа по эксплуатации систем IP-телефонии 

Самостоятельная работа 16 

Промежуточная аттестация 8 

ВСЕГО по МДК.03.01 172 

Раздел 2. Безопасность компьютерных сетей 166/88 

МДК.03.02. Безопасность компьютерных сетей 166/88 

Тема 2.1. 

Безопасность 

компьютерных сетей 

Содержание  

1 Фундаментальные принципы безопасной сети  

Современные угрозы сетевой безопасности. Вирусы, черви и троянские кони. Методы атак. 
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2 Безопасность Сетевых устройств OSI  

Безопасный доступ к устройствам. Назначение административных ролей. Мониторинг и 

управление устройствами. Использование функция автоматизированной настройки безопасности. 

3 Авторизация, аутентификация и учет доступа (ААА)  

Свойства ААА. Локальная ААА аутентификация. Server-based ААА 

4 Реализация технологий брандмауэра  

ACL. Технология брандмауэра. Контекстный контроль доступа (CBAC). Политики брандмауэра 

основанные на зонах. 

5 Реализация технологий предотвращения вторжения  

IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мониторинг IPS 

6 Безопасность локальной сети  

Обеспечение безопасности пользовательских компьютеров. Соображения по безопасности 

второго уровня (Layer-2). Конфигурация безопасности второго уровня. Безопасность 

беспроводных сетей, VoIP и SAN 

7 Криптографические системы  

Криптографические сервисы. Базовая целостность и аутентичность. Конфиденциальность. 

Криптография открытых ключей. 

8 Реализация технологий VPN  

VPN. GRE VPN. Компоненты и функционирование IPSec VPN. Реализация Site-to-site IPSec 

VPN с использованием CLI. Реализация Site-to-site IPSec VPN с использованием CCP. Реализация 

Remote-access VPN 

9 Управление безопасной сетью  

Принципы безопасности сетевого дизайна. Безопасная архитектура. Управление процессами и 

безопасность. Тестирование сети на уязвимости. Непрерывность бизнеса, планирование 

восстановления аварийных ситуаций. Жизненный цикл сети и планирование. Разработка 

регламентов компании и политик безопасности. 

10 Cisco ASA  

Введение в Адаптивное устройство безопасности ASA. Конфигурация фаирвола на базе ASA с 

использованием графического интерфейса ASDM. Конфигурация VPN на базе ASA с 

использованием графического интерфейса ASDM. 

В том числе практических занятий и лабораторных работ  

Социальная инженерия  

Исследование сетевых атак и инструментов проверки защиты сети 

Настройка безопасного доступа к маршрутизатору 
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Обеспечение административного доступа AAA и сервера Radius 

Настройка политики безопасности брандмауэров 

Настройка системы предотвращения вторжений (IPS) 

Настройка безопасности на втором уровне на коммутаторах 

Исследование методов шифрования 

Настройка Site-to-SiteVPN используя интерфейс командной строки 

Базовая настройка шлюза безопасности ASA и настройка брандмауэров используя интерфейс 

командной строки 

Базовая настройка шлюза безопасности ASA и настройка брандмауэров используя ASDM 

Настройка Site-to-SiteVPN с одной стороны на маршрутизаторе используя интерфейс командной 

строки и с другой стороны используя шлюз безопасности ASA посредством ASDM 

НастройкаClientless Remote Access SSL VPNs используя ASDM 

Настройка AnyConnect Remote Access SSL VPN используя ASDM 

Финальная комплексная лабораторная работа по безопасности 

Самостоятельная работа 10 

Промежуточная аттестация 8 

ВСЕГО по МДК.03.01 166 

Примерная тематика самостоятельной учебной работы: 

1. Систематическая проработка конспектов занятий, учебной и специальной технической литературы. 

2. Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, 

учебно-исследовательская работа при самом широком использовании Интернета и других IT-технологий. 

3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка 

рефератов, докладов. 

4. Подготовка к лабораторным и практическим работам с использованием методических рекомендаций преподавателя, 

оформление лабораторно-практических работ, отчётов и подготовка к их защите. 
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Учебная практика 

Примерный перечень работ: 

1. Настройка прав доступа. 

2. Оформление технической документации, правила оформления документов. 

3. Настройка аппаратного и программного обеспечения сети.  

4. Настройка сетевой карты, имя компьютера, рабочая группа, введение компьютера в domain. 

5. Программная диагностика неисправностей. 

6. Аппаратная диагностика неисправностей. 

7. Поиск неисправностей технических средств.  

8. Выполнение действий по устранению неисправностей. 

9. Использование активного, пассивного оборудования сети. 

10. Устранение паразитирующей нагрузки в сети. 

11. Построение физической карты локальной сети. 

 

Производственная практика  

Примерный перечень работ: 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное обеспечение. 

2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

3. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

5. Установка прав доступа и контроль использования сетевых ресурсов. 

6. Обеспечение своевременного копирования, архивирования и резервирования данных. 

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого 

оборудования. 

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или 

изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

12. Документирование всех произведенных действий. 

108 

Экзамен по модулю 12 

ВСЕГО по ПМ.03 458 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Для реализации программы профессионального модуля 

предусмотрены следующие специальные помещения:  

Лаборатория «Сетевого администрирования операционных 

систем», оснащенная оборудованием:  

-АРМ преподавателя; 

-посадочные места по количеству обучающихся; 

-компьютеры с лицензионным программным обеспечением; 

-интерактивная доска; 

-проектор; 

-экран; 

-программное обеспечение общего и профессионального назначения; 

-сервер в лаборатории; 
-типовой состав для монтажа и наладки компьютерной сети: кабели 

различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для 

кабеля, кросс-ножи, кросс-панели 

-6 маршрутизаторов, обладающих следующими характеристиками: ОЗУ 

не менее 256 Мб с возможностью расширения; ПЗУ не менее 128 Мб с 

возможностью расширения; USB порт: не менее одного стандарта USB 1.1; 

-встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 

100Мб/с. 

-внутренние разъёмы для установки дополнительных модулей 

расширения: не менее двух для модулей AIM. 

-консольный порт для управления маршрутизатором через порт 

стандарта RS232. 

Лаборатория «Программно-аппаратной защиты объектов сетевой 

инфраструктуры», оснащенная оборудованием: 

-АРМ преподавателя; 

-посадочные места по количеству обучающихся; 

-компьютеры с лицензионным программным обеспечением; 

-интерактивная доска; 

-проектор; 

-экран; 

-программное обеспечение общего и профессионального назначения; 

-сервер в лаборатории; 
-необходимое лицензионное программное обеспечение для 

администрирования сетей и обеспечения ее безопасности (программное 

обеспечение: Windows Server 2012 или более новая версия, лицензионные 

антивирусные программы, лицензионные программы восстановления 

данных, лицензионный программы по виртуализации). 
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Лаборатория «Программного обеспечения компьютерных сетей, 

программирования и баз данных», оснащенная оборудованием:  

-АРМ преподавателя; 

-посадочные места по количеству обучающихся; 

-компьютеры с лицензионным программным обеспечением; 

-интерактивная доска; 

-проектор; 

-экран; 

-программное обеспечение общего и профессионального назначения; 

-сервер в лаборатории; 
-необходимое лицензионное программное обеспечение для 

администрирования сетей и обеспечения ее безопасности; 
-типовой состав для монтажа и наладки компьютерной сети: кабели 

различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для 

кабеля, кросс-ножи, кросс-панели. 

Аудитория для самостоятельной работы, где предусмотрена 

возможность обеспечения свободного доступа к сети Интернет, к ЭБС, 

электронными образовательным и информационным ресурсам. 

Базы практики, оснащенные в соответствии с рабочей программой по 

данной специальности. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации имеет печатные и электронные образовательные и 

информационные ресурсы с целью их использования в образовательном 

процессе.  

 

3.2.1. Основные печатные и электронные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: 

ЭУМК / А.В. Назаров, А.Н. Енгалычев, В.П. Мельников. - Москва : 

Академия, 2021.  

2. Организация сетевого администрирования : учебник / А.И. 

Баранчиков, П.А. Баранчиков, А.Ю. Громов, О.А. Ломтева. — Москва : 

КУРС : ИНФРА-М, 2023. — 384 с. - ISBN 978-5-906818-34-8. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1912998 (дата 

обращения: 02.09.2023). – Режим доступа: по подписке. 

3. Компьютерные сети и телекоммуникации : учебное пособие для СПО 

/ составители И. В. Винокуров. — Саратов, Москва : Профобразование, Ай 

Пи Ар Медиа, 2022 — 103 c. — ISBN 978-5-4488-1445-7, 978-5-4497-1445-9. 

— Текст : электронный // Цифровой образовательный ресурс IPR SMART : 

[сайт]. — URL: https://www.iprbookshop.ru/115695.html 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
Код и наименование 

профессиональных и общих 

компетенций, формируемых  

в рамках модуля 

Критерии оценки Методы оценки 

ПК 3.1 Осуществлять 

проектирование сетевой 

инфраструктуры 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, соответствует 

техническому заданию и оформлен 

в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию 

Зачет в форме 

собеседования: 

практическое 

задание по 

построению 

алгоритма в 

соответствии с 

техническим 

заданием  

 

Защита отчетов 

по практическим и 

лабораторным 

работам 

 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

 

Экспертное 

наблюдение и 

оценка на 

лабораторно - 

практических 

занятиях, при 

выполнении работ 

по учебной и 

производственной 

практикам 

 

Экзамен по 

модулю 

ПК 3.2 Обслуживать сетевые 

конфигурации программно-

аппаратных средств 

ПК 3.3. Осуществлять защиту 

информации в сети с 

использованием программно-

аппаратных средств 

ПК 3.4 Осуществлять 

устранение нетипичных 

неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5 Модернизировать 

сетевые устройства 

информационно-

коммуникационных систем 

ОК 04. Работать в коллективе и 

команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами. 

 

Демонстрирует освоение общих 

компетенций при решении 

профессиональных задач 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста. 

 

ОК 06.  Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

общечеловеческих ценностей, 

применять стандарты 

антикоррупционного поведения. 

 


